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MessageLabs Intelligence: 1er trimestre / marzo 2009 

“Se triplican las páginas web potencialmente dañinas; Se encuentran 
scripts escondidos dentro de imágenes; El virus Melissa cumple 10 
años” 

 
Bienvenido a la edición primer trimestre/marzo del informe mensual de MessageLabs Intelligence, 
donde le informamos acerca de las últimas amenazas de marzo de 2009 para mantenerle al corriente 
de la lucha continua contra los virus, el spam y otros contenidos no deseados. 

 

Lo más destacado del informe 
 

·  Spam – 75,7% en marzo (un aumento del 2,4% desde febrero) 
·  Virus – uno de cada 281,4 correos de marzo contenía malware (un descenso del 0,03% desde 

febrero) 
·  Phishing – uno de cada 284,6 correos incluía un ataque de phishing (un descenso del 0,17% desde 

febrero) 
·  Páginas web maliciosas – 2.797 sitios nuevos bloqueados cada día (un aumento del 197,2% desde 

febrero); Amenaza creciente del malware en la web 
·  El virus Melissa cumple diez años 
·  Spams de actualidad: El “March Madness”; el Día de San Patricio; el Día de la Madre; Recargos en 

los visados para el Reino Unido 
 

Análisis del informe 
 
Las imágenes insertadas con el código script repres entan una amenazaen la web  
El número de páginas web bloqueadas por alojar contenidos maliciosos u otros contenidos 
potencialmente dañinos aumentó un 197,2% en marzo, alcanzando su nivel más alto desde octubre 
de 2008. La causa fue el aumento considerable del número de imágenes con scripts insertados, como 
JavaScript o VBScript. Aunque puede que esta técnica no sea especialmente nueva, no ha sido 
claramente evidente hasta ahora. En marzo también fue identificada en correos electrónicos que 
contenían imágenes insertadas con esos scripts. 
 
Al parecer, esta técnica trata de sacar provecho de un error en navegadores antiguos en los que 
HTML, JavaScript o VBScript ha sido añadido al final del código binario de una imagen, de tal manera 
que al reproducirla en la pantalla, tanto el HTML como el script se interpretan y ejecutan. 
Generalmente, JavaScript suele utilizarse para abrir de forma invisible anuncios on-line, que 
posiblemente generan un flujo de ingresos para los responsables de los mismos, así como con una 
serie de herramientas de rastreo on-line gratuitas, que utilizan códigos de rastreo autorizados para 
controlar a los visitantes de unas páginas web en particular. 
 
A continuación hay un ejemplo de un correo electrónico con imágenes en las que se utilizó esta 
técnica: 
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Un análisis más exhaustivo de este archivo de imagen en un visor binario revela que existen algunos 
JavaScript escondidos al final de ese archivo. La mitad superior de la siguiente imagen muestra los 
contenidos originales del archivo de imagen y la mitad inferior el final del código JavaScript. 
 

 
 
¿Entonces qué se puede conseguir usando estas imágenes con scripts añadidos? Según las primeras 
investigaciones, parece que esta técnica sólo es efectiva en algunas versiones de los navegadores 
populares. Supuestamente, las versiones más recientes no se han visto afectadas. Sin embargo, 
existen al parecer dos motivos principales para utilizar estos scripts insertados en imágenes: 
 
1. Rastreo – Hay muchos proveedores de análisis de rastreo on-line gratuitos, gracias a los cuales el 

administrador puede rastrear a los visitantes con tan sólo añadir un script a la página web. De 
este modo, si se inserta un script, se puede rastrear su uso, incluida su localización geográfica. 
También se puede utilizar para rastrear el número de veces que se ha abierto. 

 
2. Anuncios emergentes – Al presentar los anuncios emergentes, los responsables de su creación 

pueden lograr beneficios agrupando los anuncios on-line. En caso de abrir este tipo de imagen en 
un determinado entorno, el script insertado podría generar un anuncio emergente a partir de 
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varios proveedores diferentes del servicio de anuncios on-line. Los anuncios emergentes, 
combinados con la tecnología de rastreo, pueden personalizarse para adaptarse al idioma y 
localización del usuario. Además, si el usuario final pulsó en el anuncio, entonces el proveedor del 
servicio de anuncios debería pagar una comisión a los responsables del script.  
 
A continuación figuran unos ejemplos de los scripts extraídos de algunas imágenes que utilizan 
esta técnica, incluido el ejemplo de un elemento emergente: 

 

 
 
Es muy posible que las imágenes modificadas se crearan insertando scripts mediante herramientas 
de automatización. Un análisis más exhaustivo sugiere que muchos de los correos electrónicos con 
estas imágenes fueron enviados desde cuentas de correo web on-line gratuitas, que podrían haber 
sido creadas con herramientas para romper CAPTCHA. 
 
Muchas de las páginas web utilizadas para alojar estas imágenes incluían sitios web gratuitos para 
alojar imágenes, y posiblemente podrían extenderse a conocidas redes sociales y sitios para 
compartir archivos multimedia que permiten a los usuarios cargar y compartir imágenes. 
 
Del mismo modo, una serie de sitios que aparentemente se habían visto afectados por los ataques de 
inyección de SQL estaban siendo utilizados para alojar scripts emergentes de anuncios 
personalizados llamados por algunos de los scripts de las imágenes. Aunque la mayor parte de estos 
scripts no eran maliciosos de por sí, seguían representando una amenaza a la privacidad. Esta 
técnica todavía puede utilizar scripts maliciosos como los que suelen encontrarse en los ataques de 
inyección de SQL. 
 
Los enlaces maliciosos enviados por correo electrónico y que están alojados en sitios web infectados 
o atacados, normalmente a través de ataques de inyección de SQL, representan un riesgo creciente 
para las empresas en 2009. Muchos de estos ataques dirigidos han sido diseñados para robar datos 
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personales e información confidencial únicamente cuando el usuario visita el sitio infectado. 
Adicionalmente, en marzo, el 20,3% del malware procedente de correos electrónicos contenía enlaces 
a sitios maliciosos, un aumento del 16,5% desde febrero. En marzo, los correos falsos fueron los 
responsables del 14,0% de enlaces maliciosos. 
 
¡Felicidades al virus Melissa en su décimo aniversa rio! 
El 26 de marzo el conocido virus Melissa cumplió diez años (el primer virus de correo electrónico 
importante). 
 
Supuestamente llamado así por una bailarina de Lap Dance que David L. Smith, su creador, conoció 
en Florida, el virus Melissa enviaba un correo electrónico infectado cuyo asunto era “Aquí está el 
documento solicitado... no se lo muestre a nadie ;-)” a través de Microsoft Outlook a las 50 primeras 
direcciones de la lista de correos de las víctimas. Se propagó tan rápido que sobrecargó los 
servidores de correo electrónico de todo el mundo. 
 
A pesar de no ocasionar daños irreparables, se le atribuye al virus haber establecido las bases para el 
uso devastador de las botnets que desde entonces permiten a los ciberdelincuentes expandir malware 
de una forma rápida y económica. 
 
El 26 de marzo de 1999, el número de copias interceptadas por los servicios de MessageLabs durante 
la primera hora del estallido llegó a las 208, una cifra muy alta teniendo en cuenta la época. Desde 
entonces, los servicios de MessageLabs han interceptado 108 variedades diferentes y más de 
100.000 copias del virus. Aunque no está al mismo nivel que unos virus posteriores enviados 
masivamente, como Sobig o MyDoom, Melissa sigue siendo característico en el panorama de las 
amenazas, con una media de diez copias bloqueadas cada mes. 

 
 
El Día de San Patricio tiñe los spams  
En febrero, MessageLabs Intelligence informó de que los niveles de spam eran como los de la época 
anterior a McColo, aunque sólo por unos días. Sin embargo, en marzo se produjo un repunte de la 
actividad del spam por parte de Donbot y Rustock, respectivamente la segunda y quinta botnet más 
grandes, provocando que los niveles de spam mantuviesen un nivel de actividad sostenido superior al 
de la época anterior a McColo por primera vez. 
 
Marzo también brindó la oportunidad a los spammers de seguir con los temas de la temporada, que 
estaban relacionados con los eventos y fiestas populares, comoel Día de San Patricio, celebrado el 17 
de marzo. Los spams trataban los siguientes temas: 
 
Reciba su Horóscopo Celta el Día de San Patricio --  sobre nosotros 
¡Confirmación de Entrega de Libros de Ocio! ¡Oferta  especial del Día de San 
Patricio, a la mitad de precio! 
Anticipos de dinero el Día de San Patricio 
¡Envia tarjetas de San Patricio para el 17 de marzo ! 
Muestra tu lado irlandés, envía postales gratuitas del Día de San Patricio 
Tienes una (1) postal nueva del Día de San Patricio  Mensaje Linda 
Una persona te ha enviado una postal de San Patrici o Mensaje Nancy 
Sorpresa de San Patricio + Camisetas a su medida y a la de su presupuesto  
 
March Madness, el conocido torneo universitario de baloncesto de Estados Unidos, fue otro de los 
temas elegidos. Algunos ejemplos de spams: 
 
Bono Depósito March Madness 
Apueste hoy en el March Madness 
Lo mejor del domingo gratis. No se pierda nuestra o ferta de March Madness a mitad de 
precio 
Bono de Baloncesto March Madness 
March Madness en Millionaire casino, 250.000 $ en p remios 
Participe hoy en el torneo de tragaperras de March Madness de 250.000 $ 
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Los spammers, que siguen confiando en el revés económico, también sacaron provecho del deseo 
generalizado por adquirir artículos de lujo rebajados promocionando marcas de diseñadores como 
posibles regalos para el Día de la Madre. 
 

 
 
En marzo, MessageLabs Intelligence también detectó una serie de correos electrónicos que decían 
ser de la Agencia de Fronteras del Reino Unido que eran claramente falsos. El encabezado 
‘Responder a’ apuntaba a una cuenta de correo web alojada gratuitamente y el propio correo había 
sido enviado desde otro proveedor de correo web on-line. También había un número de teléfono de 
redireccionamiento personal del Reino Unido gratuito (con el prefijo +44 704), una práctica habitual en 
los fraudes de phishing y de solicitud de dinero, que siempre debería hacer saltar las alarmas en 
correos de este tipo. Además, este posible fraude es bastante habitual, ya que el gobierno del Reino 
Unido planea aplicar un recargo de £50 en el visado de los trabajadores extranjeros.1 
 

 
 

 
La recesión económica se posiciona como tema princi pal en el primer trimestre de 2009 
Durante el primer trimestre de 2009, la apatía financiera ha seguido siendo el tema preferido de los 
spammers y de los estafadores. Como es más difícil conseguir un crédito por las vías tradicionales, el 
malestar económico ha establecido una atmósfera incierta para los consumidores, convirtiéndolos en 
el principal objetivo de los spammers, de los estafadores y de los phishers, que esperan aprovecharse 
de ello. 
 

                                                                 
1
 Para más información, consultar http://uk.reuters.com/article/topNews/idUKTRE52I3S520090319 
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MessageLabs Intelligence también señaló el incremento de correos electrónicos auténticos enviados 
por personas con problemas de liquidez, que habían hecho del correo electrónico un medio para 
conseguir ayudas caritativas, apoyo o consejos de algunas empresas. Estos mensajes representan un 
volumen pequeño en comparación con el gran volumen de correo spam y phishing, pero al parecer 
también puede provocar una respuesta incendiaria por parte de muchos de los destinatarios, quienes 
creen que son bromas o fraudes. 
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Tendencias mundiales y análisis de contenidos 
MessageLabs Anti-Spam y Anti-Virus se centran en identificar y evitar las comunicaciones no 
deseadas procedentes de fuentes maliciosas desconocidas que se envían a destinatarios de e-mail 
válidos. 
 
Protección antispam de Skeptic™: En marzo de 2009, la proporción mundial de spam en el tráfico 
de correo electrónico procedente de fuentes maliciosas nuevas y hasta ahora desconocidas, ascendía 
al 75,7% (1 de cada 1,32 correos), lo que supone un aumento del 2,4% con respecto al mes anterior. 

 

 
El nivel de spam en Hong Kong aumentó un 15,9% en marzo, pasando a ser la ciudad con mayor 
volumen de spam,88,7% de todo el correo. Los niveles de spam en Estados Unidos llegaron al 78,4% 
en marzo, al 76,3% en Canadá y al 68,4% en el Reino Unido. La tasa de spam en Alemania alcanzó 
el 69,9% y en los Países Bajos el 68,8%. Los niveles de spam fueron del 86,4% en Australia, del 
88,4% en China y del 85,9% en Japón. 
 
En marzo, el sector de la industria con mayor volumen de spam, con una tasa del 83,3%, fue el sector 
de la ingeniería. Los niveles de spam del sector de la educación llegaron al 76,5%, la industria 
química y farmacéutica al 73,2%, el sector minorista al 72,5%, y el sector financiero al 58,9%. 
 
Análisis trimestral:  Del siguiente gráfico se deduce que los niveles de spam del primer trimestre de 
2009 alcanzaron el 74,5%, en comparación con el 72,4% del cuarto trimestre de 2008. 
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Skeptic™ Anti-Virus y protección contra troyanos: La tasa mundial de virus en correo electrónico 
en el tráfico de correo de fuentes maliciosas nuevas y desconocidas fue de 1 por cada 281,4 
mensajes (0,36%) en marzo, un aumento del 0,03% con respecto a febrero. 
 
En marzo, el 20,3% del malware en correos electrónicos incluía enlaces a sitios web maliciosos, un 
aumento del 16,5% desde febrero. En marzo, los correos falsos fueron los responsables del 14,0% de 
enlaces maliciosos. 
 

 
 
La actividad de virus en el Reino Unido aumentó un 0,12%, pasando a ser 1 por cada 170,5 correos, 
situándolo el primero en la tabla del mes de marzo. Los niveles de virus en Estados Unidos fueron de 
1 por cada 454,7; en Canadá, de 1 por cada 204,7; y en Australia de 1 por cada 853,3. Los niveles de 
virus en Alemania fueron de 1 por cada 185,9. En China, la actividad de virus fue de 1 por cada 207,5; 
en Hong Kong, de 1 por cada 255,2; y en Japón alcanzaron el 1 por cada 1.427,7. 
 
La actividad de los virus en el sector de la educación aumentó un 0,02%, situando dicho sector en el 
primer puesto de la tabla, con 1 correo por cada 96,0 infectado. Los niveles de virus del sector de 
servicios TI fueron de 1 por cada 285,9, 1 por cada 428,0 en el sector minorista y de 1 por cada 409,3 
en el sector financiero. 
 
Análisis trimestral:  Del siguiente gráfico se deduce que los niveles de virus del primer trimestre de 
2009 representaron 1 por cada 281,2 correos maliciosos, en comparación con 1 por cada 154,9 del 
cuarto trimestre de 2008. 
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Phishing: En marzo se produjo un descenso del 0,17% en la proporción de ataques de phishing en 
comparación con febrero. Uno de cada 284,6 (0,35%) mensajes de correo electrónico incluía algún 
tipo de ataque de phishing. Si lo consideramos como porcentaje de todas las amenazas por correo 
electrónico, como virus y troyanos, la cantidad de correos de phishing ha aumentado un 37,3%, 
representando el 98,9% de amenazas de malware en correo electrónico interceptadas en marzo. 
 

 
. 
 
Análisis trimestral:  Del siguiente gráfico se deduce que los niveles de phishing del primer trimestre 
de 2009 eran de 1 por cada 290,4, en comparación con 1 por cada 221,9 en el cuarto trimestre de 
2008. 
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Seguridad de páginas web versión 2.0 Skeptic™: El detonador más habitual de los filtros basados 
en políticas aplicados por MessageLabs Web Security Service para empresase fue la categoría de 
“Anuncios y ventanas emergentes”, que subió un 6,7% desde febrero, hasta alcanzar el 39,9% en 
marzo. 
 
El análisis de la seguridad de páginas web revela que un 61,6% de todo el malware interceptado en 
Internet surgió en marzo. MessageLabs Intelligence también identificó una media de 2.797 sitios 
nuevos al día que alojaban malware y otros programas potencialmente no deseados como spyware y 
adware; un aumento del 197,2% desde febrero. 
 

 
 
La categoría “Sin Clasificar” identifica los sitios nuevos y sin clasificación previa. Mientras estos sitios se 
pueden utilizar para fines de dudosa reputación, como páginas que alojan actividades de phishing y spam, 
también pueden existir sitios y dominios nuevos creados por organizaciones autorizadas que estén en 
proceso de clasificación. Al utilizar el servicio de MessageLabs, los clientes podrán tener un acceso flexible 
a estos sitios, ya que todos los contenidos que se descarguen de los mismos habrán sido escaneados en 
busca de virus gracias a nuestra combinación comercial única de motores de virus y la tecnología Skeptic, 
que permite a los clientes no bloquear por defecto estos sitios para conservar la seguridad. 
 
En el siguiente gráfico se muestra el aumento del número de spyware y páginas de adware nuevos 
bloqueados a diario en marzo, en comparación con el número equivalente diario de sitios malware de 
páginas web bloqueados a diario. 
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Gestión del Tráfico 
La Gestión del Tráfico sigue reduciendo el volumen de mensajes totales mediante técnicas que 
funcionan en el nivel de protocolos. Los remitentes no deseados se identifican, de modo que las 
conexiones al servidor de correo se desaceleran utilizando funciones integradas en el protocolo TCP. 
Los volúmenes entrantes de spam conocido se desaceleran considerablemente, garantizando que los 
mensajes legales se aceleran. 
 
En marzo, los servicios de MessageLabs procesaron una media de 4.750 millones de conexiones 
SMTP al día, de las cuales un 46,4% se desaceleró como resultado de los controles de gestión de 
tráfico para detener el tráfico claramente malicioso o no deseado. El resto de estas conexiones se 
procesó posteriormente mediante los controles de Gestión de Conexiones de MessageLabs y 
Skeptic™. 
 

 
 
 
Gestión de Conexiones 
La Gestión de Conexiones es especialmente eficaz para detener el robo de directorios, los ataques de 
fuerza bruta y los mensajes de ataques de denegación de servicio, a través de los cuales los 
remitentes no deseados envían un gran volumen de mensajes para introducir spam en una empresa o 
interrumpir las comunicaciones empresariales. La Gestión de Conexiones trabaja a nivel del SMTP. 
Utiliza técnicas de validación de SMTP que verifican las conexiones legítimas a un servidor de correo. 
Identifica los mensajes de correo electrónico no deseados procedentes de fuentes conocidas de spam 
y virus, en los que se puede identificar la fuente inequívocamente como un proxy abierto o botnet y, 
por lo tanto, rechaza la conexión. En marzo, se interceptó una media de un 35,7% de los mensajes 
entrantes de botnets y otras fuentes maliciosas conocidas que fueron rechazados. 
 
Gestión del Usuario 
Gestión del Usuario utiliza técnicas de validación de direcciones de usuarios registrados para reducir 
el volumen total de mensajes de correo electrónico para dominios registrados, desechando las 
conexiones en las que las direcciones de los destinatarios están identificadas como usuario no válido 
o inexistente. En marzo, se identificó una media del 6,3% de direcciones de destinatarios como no 
válidas, que constituían intentos de ataque contra directorios en dominios que, por lo tanto, se 
evitaron. 
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Sobre MessageLabs Intelligence 
MessageLabs Intelligence es una respetada fuente de datos y análisis para cuestiones de seguridad del 
correo electrónico, tendencias y estadísticas. MessageLabs Intelligence publica una amplia información 
sobre amenazas globales a la seguridad basada en recopilaciones de datos reales procedentes de sus más 
de 14 centros de datos de todo el mundo, escaneando miles de millones de mensajes y páginas web cada 
semana. MessageLabs Team Skeptic™ está compuesto por muchos expertos reconocidos a nivel mundial 
en malware y spam, que tienen una visión global de las amenazas gracias a los diferentes protocolos de 
comunicación sacados de los miles de millones de correos electrónicos, páginas web y mensajes de 
mensajería instantánea que controlan a diario en nombre de 19.000 clientes en más de 86 países. Para más 
información, consultarwww.messagelabs.com/intelligence. 
 
Sobre Symantec 
Symantec ocupa el primer puesto internacional en suministro de seguridad, soluciones de gestión de 
sistemas y de almacenamiento para ayudar a los consumidores y a las organizaciones a asegurar y 
gestionar un mundo dirigido por la información. Nuestros software y servicios protegen contra más riesgos 
en más puntos, de una forma más completa y eficiente, generando confianza allá donde se utilice o 
almacene información. Para más información, consultar www.symantec.com. 
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